Kort fortalt

5 statslige myndigheders efterlevelse
af 20 tekniske minimumskrav til

it-sikkerheden

Konklusion

Finansministeriet, Justitsministeriet, Sundhedsministeriet, Ministeriet for Fedevarer, Landbrug og Fiskeri
og Klima-, Energi- og Forsyningsministeriet har ikke sikret, at de 5 udvalgte myndigheder efterlevede alle
20 tekniske minimumskrav til it-sikkerheden, da Rigsrevisionen foretog en revision af omradet i 2021. Det
finder Rigsrevisionen utilfredsstillende, da de fleste af kravene skulle veere implementeret den 1. januar
2020. Konsekvensen er, at myndighederne har haft sarbarheder i deres it-systemer og pa deres mobiltele-
foner og tablets, hvilket har medfert en gget risiko for cyberangreb og misbrug.

Statsrevisorerne udtaler

”Statsrevisorerne forventer, at ikke bare de 5 statslige myndig-
heder - men alle statslige myndigheder - efterlever statens mi-
nimumskrav til it-sikkerhed. Kravene er ufravigelige og skal
imgdega de cybertrusler mod statslige myndigheder, der hele
tiden vokser i takt med digitaliseringen i samfundet”.

Vasentligste resultater af undersggelsen

* Ingen af myndighederne efterlevede alle de tekniske
minimumskrav pa revisionstidspunktet.

« Statens It har sikret, at Energistyrelsen og Fedevare-
styrelsen efterlevede storstedelen af de tekniske mi-
nimumskrav, men koordinationen mellem Statens It
og myndighederne har veeret utilstreekkelig i forhold
til 2 krav.

« Rigsrevisionen anbefaler, at Finansministeriet sikrer,
at 4 af kravene konkretiseres og uddybes, sa tvivl om,
hvad der skal til, for at det enkelte krav efterleves,
minimeres.

Baggrund og forméal med undersagelsen

De 20 tekniske minimumskrav til it-sikkerhed skal beskytte
statslige arbejdspladser mod ondsindede cyber- og informa-
tionssikkerhedshandelser. Det kan fx vare angreb fra ond-
sindede aktgrer, der gerne vil opna adgang til fortrolige op-
lysninger eller fastlase data for at fi lgsepenge. 17 krav har
vaeret ufravigelige siden den 1. januar 2020, og 3 krav har
veeret ufravigelige siden den 1. juli 2020, dvs. at alle statsli-
ge myndigheder skal efterleve dem.

Opgaven med at efterleve de 20 tekniske minimumskrav til

it-sikkerheden er serlig vigtig hos myndigheder, der vareta-
ger samfundsvigtige opgaver eller handterer fglsomme op-

lysninger om fx borgere.

Denne undersggelse omfatter Statens It, Kriminalforsorgen,
Sundhedsdatastyrelsen, Energistyrelsen og Fadevarestyrel-
sen. De 5 myndigheder er udvalgt, fordi de varetager sam-
fundsvigtige opgaver og/eller handterer fglsomme oplys-
ninger om borgere.

Det fremgér af figuren, at ingen af de 5 myndigheder pa re-
visionstidspunktet (sommer/efterar 2021) efterlever alle de
tekniske minimumskrav til it-sikkerheden .

Myndighedernes efterlevelse af de 20 minimumskrav pd
revisionstidspunktet

20
3

15

10
17

5

6]

Sundhedsdata- Energi- Kriminal- Foedevare-
styrelsen styrelsen forsorgen styrelsen

Statens It
M Efterlever M Efterlever ikke
Energistyrelsens og Fadevarestyrelsens efterlevelse, som

er vist i figuren, er et resultat af de 2 myndigheders egne
indsatser og af Statens It’s indsats som leverandgr.

Laes hele rapporten pa www.rigsrevisionen.dk. Kontakt Rigsrevisionens
pressechef Lisbeth Sgrensen pa tIf. 33 92 85 06/Is@rigsrevisionen.dk
eller Statsrevisorernes sekretariatschef Gitte Korff pa tIf. 33 37 569 85/
gitte.korff@ft.dk for yderligere information.
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